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Аннотация. В настоящее время цифровые технологии оказывают существенное влияние на со-
циально-экономическое развитие различных сфер жизнедеятельности общества. В связи с этим 
возрастает значимость сформированности цифровых компетенций обучающейся молодежи. 
Данные компетенции необходимы современному поколению для эффективной трудовой дея-
тельности, безопасного использования цифровой среды. В статье представлены обзор и система-
тизация научных концепций, раскрывающих содержание цифровой грамотности. Предложено 
соотношение научных категорий «цифровая грамотность» и «цифровая компетенция». Конкрет-
ными фактами подтверждено, что применение в образовании цифровых технологий предпола-
гает формирование цифровых компетенций, важность которых не подлежит сомнению, как и 
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Введение 
Анализируя инновационные процессы в 

России, важно отметить, что все они направ-
лены на развитие потен циала цифровой эко-
номики и в опре деленной степени способ-
ствуют повышению конкурентоспособности, 
обеспечению экономического роста, укреп-
лению национального суверенитета государ-
ства и росту качества жизни граждан. В сло-
жившихся условиях цифровизация затрагивает 
аспекты управления деятельностью компаний 
и модернизацию технологических процессов, 
определяющих развитие производства. Кро-
ме того, цифровая трансформация промыш-
ленного сектора требует повышения качества 
профессиональной подготовки специалистов. 
Выпускникам вузов важно овладеть информа-
ционно-коммуникационными технологиями 
для поддержания интеллектуального и творче-
ского потенциала, принятия профессиональ-
ных решений с учетом экономических, нрав-
ственных аспектов инновационного развития 
общества. Данный вопрос активно обсужда-
ется на международном экспертном уровне:  

в ведущих аналитических центрах ООН1, 
на Всемирных экономических форумах2, 
Worldskills3, в авторитетных международных на-
учных публикациях (Belshaw, 2016; Gil-Garcia 
et al., 2017; Kullaslahti et al., 2019; Мерсиянова 
и др., 2022). 

Президент Российской Федерации В.В. Пу-
тин на Петербургском международном эконо-
мическом форуме (ПМЭФ-2017) отметил: «Мы 
намерены кратно увеличить выпуск специали-
стов в сфере цифровой экономики и, по сути, 
нам предстоит решить достаточно широкую за-
дачу, задачу национального уровня – добиться 

1 Исследование ООН: Электронное правительство 
2018 // Департамент по экономическим и социальным 
вопросам ООН. URL: https://publicadministration. un.org/
publications/content/pdf

2 Willige A. How Do We Make Sure Our Children Are 
Fluent in Digital? World Economic Forum. URL: https://
www.weforum.org/agenda/2017/01/ways-to-preparekids-for-
jobs-of-future/ (дата обращения 17.11.2022).

3 Лошкарева Е., Лукша П. [и др.]. (2017). Навыки бу-
дущего. Что нужно знать и уметь в новом сложном мире. 
М.: WorldSkills Russia. 98 с.

то, что цифровая грамотность способствует развитию навыков поиска, анализа, критического 
осмысления полученной информации, а также компетентному использованию цифровых плат-
форм, сетевых технологий с соблюдением основ безопасности в цифровой среде. В связи с этим 
цель авторского исследования состоит в выявлении уровня сформированности цифровых ком-
петенций студентов в системе высшего образования (на примере Челябинской области). Науч-
ная новизна работы заключается в теоретическом обосновании содержания цифровой грамот-
ности и систематизации подходов на основе компетентносного подхода. В данном контексте 
представляют интерес результаты опроса студентов четырех вузов г. Челябинска, направленного 
на выявление региональных особенностей и проблем формирования цифровых компетенций в 
системе высшего образования. Результаты исследования могут стать важным методологическим 
инструментом в определении групп риска по уровню сформированности цифровых компетен-
ций среди обучающихся, разработке методов безопасного использования цифрового контента, 
профилактики распространения деструктивных интернет-практик среди молодежи и безопас-
ного использования ими цифрового контента. 

Ключевые слова: система высшего образования, студенческая молодежь, информатизация, циф-
ровая грамотность, цифровые технологии, цифровые компетенции, цифровая безопасность.  
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всеобщей цифровой грамотности» (Долидзе, 
Чердаков, 2018). Тем самым глава государства 
обозначил значимость реализации программы 
«Цифровая экономика Российской Федерации» 
от 28 июля 2017 года № 1632-р, которая по рас-
поряжению Правительства Российской Феде-
рации стала основным направлением страте-
гического развития страны на 2017–2030 годы4. 

До принятия программы развитию цифро-
вой грамотности уделялось несколько поверх-
ностное внимание, что порождало риски  
по использованию населением на практике 
цифровых технологий. Именно реализация 
программы «Цифровая экономика Российской 
Федерации» предоставила возможность ши-
рокого применения понятия «цифровая гра-
мотность». Использование информационных 
технологий в качестве технологичного сред-
ства коммуникации, своеобразного инструмен-
та создания цифрового образовательного про-
странства способствует формированию навы-
ков, необходимых для существования человека 
в оцифрованном мире. В программе определе-
но, что доля населения, владеющего цифро-
выми компетенциями, должна составить 40%. 
Однако в реальности темпы цифровизации не-
сколько опережают цифровые умения и навы-
ки россиян. 

Кроме того, процесс цифровизации обще-
ства затрагивается в федеральных стратегиче-
ских документах: Указе Президента РФ от 
09.05.2017 № 203 «О Стратегии развития ин-
формационного общества в Российской Фе-
дерации на 2017–2030 годы»; проекте «Совре-
менная цифровая образовательная среда в РФ» 
в контексте государственной программы «Раз-
витие образования»5. В Стратегии развития 
информационного общества говорится о важ-
ности «развития инновационных образователь-

4 Программа «Цифровая экономика»: Распоряже-
ние Правительства Российской Федерации от 28 июля 
2017 года № 1632-р // Официальный интернет-портал 
правовой информации. URL: http://publication.pravo.gov.
ru/Document/View/0001201708030016 (дата обращения 
12.01.2023).

5 Об утверждении государственной программы Рос-
сийской Федерации «Развитие образования»: Постанов-
ление Правительства РФ от 26.12.2017 № 1642 (ред. от 
24.12.2021) (с доп. вступ. в силу с 06.01.2022). URL: http://
www.consultant.ru/document/cons_doc_LAW_286474/792cf
113479908cd6826e29248342aae7d22626b/

ных технологий, в том числе дистанционного 
и электронного обучения»6. В современных ус-
ловиях актуализируется проблема расширения 
цифрового потребления, формирования циф-
ровой культуры. Причем существенная роль 
в процессе формирования цифровых компе-
тенций отводится системе образования7. Так, 
в рамках федерального проекта «Цифровая об-
разовательная среда» говорится о необходи-
мости обновления содержания образования и 
создании возможности обучающимся свобод-
но ориентироваться в цифровом пространстве. 
Важно понять, что цифровая грамотность как 
комплекс специфических знаний и умений ста-
новится неотъемлемым элементом професси-
ональной и общекультурной компетентности 
человека. Кроме того, для адаптации к новым 
тенденциям общественных отношений систе-
ма образования должна перестроиться содер-
жательно, используя новые приемы и методы 
обучения. Не случайно в государственной про-
грамме «Развитие образования на 2018–2025 
годы» внимание акцентируется на необходимо-
сти оснащения образовательных организаций 
онлайн-сервисами для реализации программ 
профессионального образования в условиях 
цифровой трансформации8. В данном случае 
стратегическая задача заключается в подготов-
ке компетентных кадров для деятельности в ус-
ловиях цифровой экономики. При этом следует 
подчеркнуть важную роль педагогического со-
провождения использования медиаплатформ, 
цифровых технологий в образовательном про-
цессе, придающего гибкость учебным возмож-
ностям обучающихся, возводя их в центр се-
тевого мира и способствуя достижению ими 
готовности к профессиональному и личност-
ному саморазвитию.

6 О защите детей от информации, причиняющей 
вред их здоровью и развитию: Федеральный закон от 
29.12.2010 436-ФЗ (последняя редакция). URL: http://
www.consultant.ru/document/cons_doc_LAW_108808/

7 Об утверждении Концепции информационной 
безопасности детей: Распоряжение Правительства РФ 
от 02.12.2015 № 2471-р. URL: http://www.consultant.ru/
document/cons_doc_LAW_190009/65c73cdecf9794a8f8f67b
db438d964c933 6f436

8 О Стратегии развития информационного обще-
ства в Российской Федерации на 2017–2030 годы: Указ 
Президента РФ от 09.05.2017 № 203. URL: http://www.
consultant.ru/law/podborki/informacionnoe_obschestvo

http://publication.pravo.gov
http://www.consultant.ru/document/cons_doc_LAW_108808/
http://www.consultant.ru/document/cons_doc_LAW_108808/
http://www.consultant.ru/document/cons_doc_LAW_190009/65c73cdecf9794a8f8f67bdb438d964c933
http://www.consultant.ru/document/cons_doc_LAW_190009/65c73cdecf9794a8f8f67bdb438d964c933
http://www.consultant.ru/document/cons_doc_LAW_190009/65c73cdecf9794a8f8f67bdb438d964c933
http://www.consultant.ru/law/podborki/informacionnoe_obschestvo
http://www.consultant.ru/law/podborki/informacionnoe_obschestvo
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Как видим, в контексте эпохи цифрового 
образования приобретает актуальность процесс 
формирования цифровой грамотности студен-
тов. С одной стороны, он вызван широким рас-
пространением цифровых технологий в обще-
стве, а с другой – недостаточной готовностью 
к безопасному восприятию и использованию 
цифрового контента. Именно это обусловли-
вает, по мнению авторов, необходимость на-
учного осмысления новых возможностей ин-
формационно-образовательной среды вуза для 
формирования цифровой грамотности, а так-
же проведения исследования, цель которого 
заключается в выявлении уровня сформиро-
ванности цифровых компетенций студентов 
в системе высшего образования (на примере 
Челябинской области). В настоящее время для 
вузов важны формирование цифровых компе-
тенций и подготовка будущих специалистов к 
работе в цифровом мире. В ходе исследования 
ставились задачи по теоретическому обобще-
нию и систематизации научных подходов к из-
учению цифровой грамотности; обоснованию 
наиболее важных её компонентов; выявлению 
критериев и уровня сформированности цифро-
вых компетенций у студентов высших учебных 
заведений г. Челябинска. 

Обзор литературы 
В рамках цифровой политики и экономики 

современная образовательная среда характери-
зуется высоким темпом информатизации и 
предъявляет новые требования ко всем сфе-
рам деятельности человека. Современному спе-
циалисту необходимо обладать комплексными 
способностями для ответа на вызовы времени. 
Кроме того, в условиях цифровой экономики 
возрастает потребность в специалистах, способ-
ных непрерывно совершенствовать свои знания 
и умения, легко адаптироваться к новым техно-
логиям производства, эффективно использо-
вать современные средства информационных 
технологий.

Как правило, цифровое общество представ-
ляет собой сложную техно-социальную систему, 
в которой стремительно распространяющиеся 
технологии детерминируют режимы деятель-
ности, поведения и способы мышления чело-
века. Как отмечают исследователи, цифрови-
зация – это трансформация, а технологии –  
инструменты, с помощью которых она проис-

ходит, охватывая все сферы общества (Дащен-
ко, 2018; Сухарева, 2018). Это порождает мо-
дернизацию системы высшего образования, 
призванную «вооружить» студентов ключевыми 
компетенциями: политическими, социальны-
ми, коммуникативными, информационными и  
профессиональными9. Знания становятся важ-
ным источником профессионального и лич-
ностного совершенствования обучающихся, 
что возможно лишь при условии применения 
инновационных методов в образовательном 
процессе, осмысления процессов цифровиза-
ции и обобщения опыта пользователей в сете-
вой среде. 

Развитие информационного общества при-
вело к распространению понятия «цифровая 
грамотность», под которой подразумевается 
комплекс знаний, необходимых для безопас-
ного и эффективного использования цифро-
вых ресурсов, умения понимать и применять 
информацию, предоставленную во множестве 
разнообразных форматов и широкого круга ис-
точников. В мировом научном сообществе дан-
ный термин впервые появился на рубеже ве-
ков (Gilster, 1997, Берман, 2017; Солдатова и 
др., 2017; Шариков, 2018; Kullaslahti, Ruhalahti, 
2019). Первым употребил термин «цифровая 
грамотность» Пол Гилстер – автор книги, вы-
шедшей в 1997 году с идентичным названием 
«Digital Literacy». Он трактует данное понятие 
как способность поиска субъектом необходи-
мой информации в сети Интернет; осознан-
ный синтез и корректную работу с цифровым 
материалом; умение создавать инновационный 
продукт, решать задачи в цифровой среде, фор-
мировать навык безопасного использования, 
новых возможностей цифровых технологий. 
Одновременно исследователь убежден, что на-
хождение в поле гипертекста дает возможность 
оперативной навигации с одного ресурса на 
другой, формирует новые паттерны поведения 
человека, особенности коммуникации, что спо-
собствует развитию сетевого мышления (Gilster, 
1997). С тех пор данная концепция становится 
все более вариабельной по мере распростране-

9 Болонский процесс: результаты обучения и компе-
тентностный подход (2009) / под науч. ред. В.И. Баденко. 
М.: Исследовательский центр проблем качества подго-
товки специалистов. С. 536.
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ния цифровых технологий. Анализ интерпрета-
ции термина «цифровая грамотность» выявил 
широкий диапазон трактовок, что подтвержда-
ет ценность этого понятия в современном циф-
ровом обществе (табл. 1).

Таким образом, несмотря на общую пози-
цию авторов в оценке цифровой грамотности 
как общей осведомленности личности о воз-
можных целях, задачах и способах использо-
вания цифровых инструментов, часть иссле-
дователей подводит понимание «цифровой 
грамотности» под навыки использования циф-
ровых ресурсов; другая группа ученых акцен-
тирует внимание на эффективном применении 
цифровых ресурсов для решения задач. 

Цифровая грамотность представляет собой 
набор знаний и умений, необходимых для без-
опасного и эффективного использования циф-
ровых технологий и ресурсов интернета. Она 
включает в себя цифровые компетенции, циф-
ровое потребление и цифровую безопасность. 
Цифровая компетентность – это многогран-
ная движущаяся цель, которая постоянно раз-
вивается по мере появления новых технологий 
(Falloon, 2020; Zhao et al., 2021). Исследовате-
ли высказывают мнение, что цифровая компе-

тентность может быть заменена цифровой гра-
мотностью в образовательном контексте, т. к. 
она уделяет значительное внимание этическим 
аспектам, безопасности и социальным аспек-
там. В контексте образования цифровая ком-
петентность рассматривается как способность 
применения знаний и навыков, необходимых 
для реализации, оценки и постоянного пере-
смотра содержания образовательного процес-
са. При изучении профильных дисциплин сту-
денты должны не только приобретать знания, 
но и совершенствовать цифровые компетен-
ции, необходимые для конкуренции на рынке 
труда (Колоскова, 2021). Формирование циф-
ровых компетенций должно коррелировать с 
содержательным наполнением ключевых ком-
петенций цифровой экономики, которое вклю-
чает коммуникации, критическое и креативное 
мышление в цифровой среде, саморазвитие в 
условиях неопределенности, управление ин-
формацией. При этом цифровые компетенции 
нужно воспринимать не только как техниче-
ские навыки, но и как навыки, сфокусирован-
ные на когнитивных, социальных и эмоцио-
нальных аспектах работы и жизни в цифровой 
среде. 

Таблица 1. Многообразие понятий «цифровая грамотность»

Представители
(авторы)

 Содержание понятия

P. Gilster 
(Gilster, 1997)

Умение воспринимать и пользоваться информацией с помощью компьютеров 

А. Martin, J. Grudziecki 
(Martin, Grudziecki, 2006);
C. Iordache, I. Mariën, D. Baelden 
(Iordache et al., 2017)

Способность применять цифровые инструменты и средства для идентификации, 
управления; оценивать, анализировать и синтезировать цифровые ресурсы, создавать 
медиа-выражения и общаться с другими в контексте конкретных жизненных ситуаций, 
чтобы обеспечить конструктивные социальные действия и размышлять над этим 
процессом

J. Kullaslahti, S. Ruhalahti, S. Brauer 
(Kullaslahti et al., 2019)

Способность получать доступ, понимать, интегрировать, оценивать и создавать 
безопасный контент с помощью цифровых технологий для создания рабочих мест и 
предпринимательства

L. Limberg, O. Sundin, S. Talja 
(Limberg et al., 2012)

Способность поиска, анализа, критического оценивания информации способствует 
решению разнообразных задач

Н.Д. Берман (Берман, 2017) Способность человека использовать цифровые инструменты с пользой для себя 
А.Ф. Якунин (Якунин, 2016);
С.Г. Давыдов, О.С. Логунова
(Давыдов, Логунова, 2015)

Способность безопасного участия, критического осмысления производства и 
потребления контента

О.В. Ельцова, М.В. Емельянова
(Ельцова, Емельянова, 2020)

Личностное образование субъекта, включающее систему знаний, умений и навыков в 
области использования цифровых ресурсов, положительную мотивацию и цифровую 
активность

М.В. Слесарь
(Слесарь, 2018)

Способность создания контента при помощи цифровых технологий с использованием 
навыков компьютерного программирования, поиска и обмена информации, 
коммуникации

Источник: составлено авторами на основании анализа литературы.
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Цифровое потребление отражает уровень 
доступности цифровых технологий: аппаратных 
и программных. Формируя цифровые компе-
тенции, система высшего образования при-
звана готовить студентов не только к трудовой 
деятельности, но и к жизни в цифровой реаль-
ности, а значит, невозможно использование 
только одного механизма владения цифровыми 
технологиями. Следовательно, высшая школа 
должна заложить прочный фундамент и сфор-
мировать гибкую систему для развития цифро-
вых компетенций студентов. К цифровой без-
опасности следует отнести владение навыками 
безопасной работы в сети, защиты персональ-
ных данных, обеспечение конфиденциально-
сти информации. Таким образом, формирова-
ние цифровых компетенций означает развитие 
у студентов способностей применять разноо-
бразные цифровые инструменты для результа-
тивности труда.

По мнению К. Дэвиса и соавторов, исполь-
зование цифровых технологий создает возмож-
ности для обогащения опыта обучения, расши-
рения горизонтов познания (Davis et al., 2017). 
Кроме того, использование цифровых техноло-
гий делает студентов активными участниками, 
а не пассивными потребителями информации, 
что формирует у них синкретическое мышление 
и информационную безопасность посредством 
создания цифрового пространства (Friedrich, 
2013; Belshaw, 2016; Hoff, 2016; Woodworth et al., 
2017). Например, Д. Белшоу предложил восемь 
ключевых компонентов цифровой грамотности 
(когнитивный, конструктивный, коммуника-
тивный, критический, гражданский, культур-
ный, креативный, уверенное использование), 
что способствует качественному взаимодей-
ствию человека с цифровой средой (Belshaw, 
2016).  Не следует забывать, что в мире стали 
доминировать фальшивые новости, обостряя 
проблему не только поиска информации, но 
и оценивания цифрового контента (Saunders, 
2018). Кроме того, в результате цифровизации 
и конвергенции произошли глобальные изме-
нения в сфере коммуникации. Сегодня новые 
модели использования цифровизации расплыв-
чатые, гибридные и более сложные, чем рань-
ше (Bjur et al., 2013; Schørder, 2014). Большин-
ство ученых сходятся во мнении, что цифровая 
грамотность рассматривается как способность 

человека создавать и использовать контент с 
помощью цифровых технологий, включая на-
выки поиска и отбора информации, сетевого 
общения и компьютерного программирования. 

К сожалению, отечественные исследователи 
изучением данной проблематики стали зани-
маться относительно недавно (Лисенкова, 2017; 
Розина, 2017; Шариков, 2018; Астахова, 2019; 
Антипина и др., 2020). Например, А.В. Шари-
ков раскрывает содержание четырех подходов 
к изучению цифровой грамотности (комму-
никационно-технологический, медийно-ин-
формационный, психолого-педагогический, 
индустриальный). Впоследствии на основе ус-
ловного деления обозначенных подходов уче-
ным была предложена компонентная модель 
цифровой грамотности, включающая технико-
технологические и содержательно-коммуника-
тивные возможности, технико-технологические 
и социопсихологические угрозы (Шариков, 
2018). В свою очередь, указывая на важность 
цифровых компетенций у студентов, Л.В. Аста-
хова определяет ключевые виды информаци-
онной деятельности: потребительскую (поиск, 
отбор, оценивание, интерпретирование, защита 
цифрового контента), репродуктивную (взаи-
модействие и взаимообмен цифровым контен-
том), продуктивную (создание, интеграция и 
обработка контента), рефлексивную (выявле-
ние цифровых потребностей) (Астахова, 2019). 
Практика подтверждает, что навыки в области 
цифровой грамотности необходимы любому че-
ловеку не только для существования в цифро-
вой среде, но и успешного функционирования 
в ней, для того чтобы находить эффективные 
решения множества проблем в любой сфере 
жизнедеятельности (Антипина и др., 2020). По 
мнению авторов, цифровая грамотность долж-
на носить многокомпонентный характер. 

Аналогичной позиции придерживаются  
Г.У. Солдатова и Е.И. Рассказова, указывая на 
необходимость перехода цифровой грамотно-
сти в цифровую компетентность, направленную 
на формирование знаний, умений, мотивации, 
ответственности, что позволит эффективно, 
критично и одновременно безопасно исполь-
зовать информационно-коммуникационные 
технологии (Солдатова, Рассказова, 2014). Дан-
ную точку зрения разделяют В.С. Петрова и  
Е.Е. Щербик, которые в русле компетентност-
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ного подхода делают акцент на формирова-
нии так называемых «навыков эффективного 
использования новых технологий» (Петрова, 
Щербик, 2018). Одновременно ими предложе-
на система под названием «области цифровой 
компетенции», включающая информационную 
грамотность, коммуникации, создание контен-
та, безопасность, умение решать технические 
проблемы. Именно эти структурные компонен-
ты цифровой компетенции признаны осново-
полагающими составляющими цифровой гра-
мотности обучающейся молодежи. 

Как видим, большинство исследователей 
приходят к общему мнению, что понимание 
цифровой реальности способно научить чело-
века объективно оценивать полученную инфор-
мацию, а использование цифровых технологий 
превращается в источник развития, который 
должен формироваться в образовательной сре-
де учебного заведения. Причем цифровые ин-
струменты становятся обычным атрибутом об-
разовательного процесса. Однако студенты 
нуждаются в постоянной поддержке при вклю-
чении в цифровую практику, особенно в акаде-
мическом контексте. Таким образом, теорети-
ческий анализ научных концепций позволяет 
раскрыть содержание цифровой грамотности, 
представляющей способность эффективного и 
безопасного применения цифровых техноло-
гий, использования цифровых знаний, умений 
и навыков для решения проблем в конкретном 
контексте. Кроме того, процесс её формиро-
вания предусматривает овладение алгоритма-
ми поиска информации, знаниями информа-
ционных ресурсов, рисков и возможностей в 
цифровой среде, умением оценить качество и 
надежность контента в информационном про-
странстве.

Методика исследования 
В основу исследования авторов положен 

компетентностный подход, позволяющий оце-
нить уровень сформированности цифровых 
компетенций и безопасного поведения в интер-
нете. Цифровые компетенции являются важ-
ными компонентами, так называемыми ин-
дикаторами цифровой готовности студентов,  
т. к. по мере развития и стремительного рас-
пространения цифровых технологий возраста-
ет потребность в цифровых компетенциях каж-
дого гражданина для построения эффективного 
цифрового общества. 

Оценка уровня цифровой грамотности про-
ведена авторами по девяти компетенциям: циф-
ровая техническая грамотность (поиск, филь-
трация информации и цифрового контента); 
оценка и анализ данных, информации и циф-
рового контента; компьютерная грамотность, 
включающая владение программным обеспе-
чением, стационарно расположенным на пер-
сональном компьютере; эксплуатация пери-
ферийных компьютерных устройств; создание 
и развитие цифрового контента; модификация 
и интеграция цифрового контента; коммуни-
кация и сотрудничество (обмен информацией 
посредством цифровых технологий, цифровой 
этикет, ответственность); компетенции цифро-
вой безопасности (защита персональных дан-
ных и обеспечение конфиденциальности, за-
щита здоровья); решение проблем, связанных 
с цифровыми технологиями (решение техни-
ческих проблем, определение потребностей и 
технологических решений). Условно сформиро-
ванность цифровых компетенций была разделе-
на на три уровня: высокий, средний и низкий. 
Преимуществом методологического подхода, 
по мнению авторов, является то, что он позво-
ляет рассматривать студентов не только в ка-
честве объекта цифровой среды, владеющего 
профессиональными знаниями и различными 
информационно-коммуникационными техно-
логиями, но и субъекта, готового к эффектив-
ной трудовой деятельности (информационная 
среда, коммуникация, потребление, техносфе-
ра), поведение которого основано на чувстве 
ответственности.

Для реализации цели и задач работы ис-
пользован комплекс научных методов: сравни-
тельный, статистический, корреляционный 
анализ, социологические методы. Исследо-
вание проведено в марте – мае 2022 года ка-
федрой социологии Института медиа и соци-
ально-гуманитарных наук Южно-Уральского 
государственного университета (национально-
го исследовательского университета) и Науч-
но-исследовательским центром мониторинга 
и профилактики деструктивных проявлений в 
образовательной среде Челябинского институ-
та развития профессионального образования. 
На основе количественного метода по стан-
дартизированной анкете опрошены студенты 
1–5 курсов высших образовательных органи-
заций г. Челябинска в возрасте 17 лет и стар-
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ше. Объем выборки – 1972 человека, выборка 
репрезентативная, ошибка не превышает 5%, 
способ проведения – анкетирование по месту 
обучения респондента в очной форме, метод 
сбора данных – прямой опрос. В опросе при-
няли участие студенты четырех вузов: Южно-
Уральский государственный гуманитарно-пе-
дагогический университет, Южно-Уральский 
государственный университет, Челябинский 
государственный университет и Челябинский 
государственный институт культуры. Это тех-
нические и социально-гуманитарные вузы, что 
позволило выявить особенности знаний и про-
блемы формирования цифровых компетенций 
в условиях применения цифровых технологий, 
медиаинформационной грамотности, безопас-
ности, решения проблем у студентов разной 
профессиональной направленности подго-
товки. Обработка социологической информа-
ции осуществлялась на программе IBM SPSS 
Statistics (версия 22.0) с использованием коэф-
фициентов корреляции.

Результаты исследования 
Опираясь на компетентностный подход, мы 

рассматриваем цифровые компетенции как ин-
струменты и показатели цифровой грамотно-
сти, включающие базовый набор знаний, на-
выков и установок использования интернета. 
Применение цифровых технологических ин-
струментов помогает студенту эффективно и 
безопасно осуществлять деятельность в циф-
ровой среде для достижения образовательных, 
профессиональных и личных целей. Цифро-
вая грамотность позволяет создать цифровую 
экосреду, способствует обновлению содержа-
ния социокультурных процессов, в том числе 
коммуникации, и предоставляет возможность 
обучающимся свободно и безопасно находить-
ся в цифровом пространстве, где безопасность 
выступает ключевым компонентом. 

Это находит подтверждение в результатах 
авторского исследования. Важно было выяс-
нить, как студенты определяют цифровую гра-
мотность. Результаты исследования показа-
ли, что большая часть респондентов понимают 
цифровую грамотность как умение использо-
вать цифровые технологии в учебе/работе, спо-
собность свободно и безопасно ориентировать-
ся в цифровом пространстве и наличие знаний 
в области информационной, электронной без-
опасности. Причем умение использовать циф-

ровые технологии в учебе/работе более значи-
мо для студентов института культуры (79,3%), 
чем других вузов. В педагогическом универси-
тете респонденты отдали предпочтение навы-
кам работы в цифровой образовательной среде 
(44,6%) и владению актуальной информацией 
о новых возможностях сетевого пространства 
(53,2%). Примечательно, что для опрошенных 
не утратили значения компетенции поиска ин-
формации в сети Интернет и ее анализа; владе-
ние актуальной информацией о новых возмож-
ностях сетевого пространства и готовность к 
работе в цифровой образовательной среде. При 
этом общение в социальных сетях подавляющее 
большинство респондентов не рассматривают в 
качестве ключевого критерия, показателя циф-
ровой грамотности, скорее всего, в связи с тем, 
что для современной молодежи онлайн-обще-
ние уже является нормой. В повседневной жиз-
ни студенты активно используют социальные 
сети для коммуникации, а порой полностью 
переходят только на онлайн-общение, без осо-
бого труда создают группы по интересам, зна-
комятся, общаются, обмениваются мнениями 
по различным вопросам, обсуждают актуаль-
ные темы, фильмы, музыку и т. д. В ходе иссле-
дования не выявлено статистически значимых 
различий в понимании цифровой грамотности 
среди студентов разного пола, возраста, места 
проживания, уровня жизни. Вместе с тем боль-
шинство студентов придерживаются мнения о 
том, что цифровая грамотность необходима для 
работы в дистанционном формате, поиска но-
вых возможностей заработка в сети Интернет, 
критического осмысления полученной инфор-
мации, умения ориентироваться в интерфейсе, 
формирования базового набора навыков для 
решения проблем.

В ходе исследования авторами выявлен ряд 
проблемных моментов, которые связаны с 
аспектами безопасного использования студен-
тами интернета. Результаты опроса студенче-
ской аудитории показали, что уровень цифро-
вой грамотности во многом зависит от уровня 
владения IT-технологиями, наличия знаний и 
навыков в области медиабезопасности в сети 
Интернет. Причем цифровая грамотность за-
метно выше у респондентов с высоким уров-
нем владения IT-технологиями. Однако вла-
деют IT-технологиями на высоком уровне 
чаще респонденты в возрасте 22 года и стар-
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ше (23,0%), чем другие возрастные группы сту-
дентов. Кроме того, установлено, что таких ре-
спондентов больше среди юношей (21,3%) в 
сравнении с девушками (10,4%). Для каждого 
второго студента с высоким уровнем владения 
IT-технологиями и высоким уровнем знаний 
и навыков в области медиабезопасности важ-
ны навыки владения актуальной информацией 
о новых возможностях сетевого пространства, 
что, безусловно, свидетельствует об актуализа-
ции содержания образовательных программ. 
Отмечено, что повышенный интерес к овладе-
нию информацией проявляют респонденты в 
возрасте 23–24 года (56,1%). Результаты опроса 
показали, что практически 2/3 студентов владе-
ют IT-технологиями на среднем уровне (65,6%), 
причем среди них заметно выше доля респон-
дентов в возрасте 17–18 лет (72,5%). Однако 
именно среди представителей этой возрастной 
группы преобладают те, кто полагает, что угроз 
в интернет-пространстве не существует (20,0%). 
Это доказывает необходимость постоянного 
информирования студентов о существующих 
интернет-угрозах, формирования умений и на-
выков противостояния деструктивному кон-
тенту с помощью цифровых технологий. Так, 
по сведениям ВЦИОМ, в 2021 году для пода-
вляющего большинства молодых людей (96%) 
в возрасте 18–24 лет интернет и социальные 
сети являются главными источниками инфор-
мации, которыми они пользуются ежедневно 
(74%)10. Общеизвестно, что социальные сети – 
наиболее активный инструмент распростране-
ния деструктивных и экстремистских идей. Ре-
зультаты авторского исследования показывают, 
что у респондентов в большей степени сфор-
мированы навыки цифровой технической гра-
мотности, включающие поиск и фильтрацию 
информации и цифрового контента, чем ком-
петенции медиабезопасности. Это подтверж-
дается и в других исследованиях, проведенных 
в России в последние годы (Бродовская и др., 
2019; Стрекалова, 2019; Ведяшкина, Ведяшки-
на, 2021).

Одновременно выявлено, что невелика доля 
респондентов Института культуры, у которых 
сформированы компетенции технической гра-

10 Медиапотребление в России сегодня. Опрос 
«ВЦИОМ-спутник». URL: https://ok.wciom.ru/fileadmin/
user_upload/2021_media.pdf (дата обращения 17.10.2022).

мотности, в сравнении со студентами других 
вузов. Способности в части эксплуатации пе-
риферийных устройств на персональном ком-
пьютере, решения проблем, связанных с циф-
ровыми технологиями, сформированы только 
у каждого пятого студента. Причем заметно 
чаще данные компетенции развиты у юношей 
(32,6%), чем девушек (16,9%). Каждый второй 
юноша владеет программным обеспечением на 
персональном компьютере (55,5%). Среди деву-
шек данными навыками владеет только треть.  
В свою очередь у девушек развиты навыки ком-
муникации и сотрудничества, включающие об-
мен информацией посредством цифровых тех-
нологий, цифрового этикета (44,4% против 
39,9). 

Проблемным остается вопрос о наличии у 
студентов вузов компетенций в сфере медиа-
безопасности. В ходе исследования выявлено, 
что, несмотря на владение цифровыми ком-
петенциями в целом, только треть респонден-
тов вузов в совершенстве владеют навыками  
безопасности, включающими защиту персо-
нальных данных, обеспечение конфиденциаль-
ности, здоровья. Невелико число респондентов 
(10,7%), способных в полной степени модифи-
цировать и интегрировать цифровой контент. 
Результаты корреляционного анализа по дан-
ным переменным представлены в таблице 2.

В настоящее время цифровая среда для мно-
гих молодых людей – это источник информа-
ции, технология и среда для коммуникации. 
Молодые люди доверяют данным, размещен-
ным в интернете, на цифровых площадках они 
знакомятся с последними новостями в стране и 
мире, находят нужную для себя информацию. 

Результаты опроса показали, что наиболь-
шей популярностью у студентов пользуются та-
кие платформы социальных сетей, как «ВКон-
такте» (90,6%), «Telegram» (72,5%), «YouTube» 
(63,4%), «TikTok» (47,8%). Причем они оди-
наково часто применяются студентами всех 
указанных вузов. Среди респондентов оказа-
лось немало тех, кто регулярно, вне зависимо-
сти от запретов, активен в Instagram11 (32,5%).  
В интернете каждый четвертый респондент вне 
зависимости от вуза, направленности профес-
сиональной подготовки, возраста и пола стал-

11 Платформа запрещена законодательством РФ и 
относится к экстремистской на территории России.
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кивается с контентами, которые несут в себе 
признаки агрессии (60,1%), демонстрируют де-
структивное, суицидальное поведение (52,3%), 
способствуют распространению наркотиков 
(11,0%), являются площадкой для развития за-
прещенного движения «колумбайн» (8,4%). Од-
новременно выявлены и другие угрозы циф-
ровой среды, которые волнуют респондентов: 

утечка личных данных по вине сети (74,1%), ви-
русы и фишинг (63,3%), взлом личной страни-
цы (60,1%). Почти каждого второго студента 
волнует угроза буллинга в интернет-простран-
стве, причем больше подвержены им девушки 
(50,8%), чем юноши (37,6%). Все это подтверж-
дает актуальность и значимость повышения 
цифровой грамотности и безопасности совре-

Таблица 2. Сформированность цифровых компетенций у студентов вузов в зависимости от уровня 
владения IT-технологиями и знаний, навыков в области медиабезопасности в сети Интернет, %
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Цифровая техническая 
грамотность, включающая поиск и 
фильтрацию данных, информации 
и цифрового контента

56,6 73,7 60,2 37,1 28,3 71,1 64,9 52,2 34,8 21,6 29,6

Оценка и анализ данных, 
информации и цифрового контента

44,9 56,4 46,6 32,9 32,1 59,9 48,6 41,0 33,3 29,7 22,5

Компьютерная грамотность, 
включающая владение 
программным обеспечением, 
стационарно расположенным на 
персональном компьютере

43,8 68,0 44,8 25,2 27,4 54,9 51,3 38,8 31,9 13,5 23,9

Коммуникация и сотрудничество; 
включает обмен информацией 
посредством цифровых технологий, 
цифровой этикет

43,1 49,4 46,5 31,9 17,9 50,7 50,2 40,6 27,7 24,3 14,1

Безопасность, включающая 
защиту персональных данных и 
обеспечение конфиденциальности, 
защиту здоровья

31,7 40,9 33,4 19,5 24,5 46,7 38,1 25,8 14,2 18,9 16,9

Эксплуатация периферийных 
устройств на персональном 
компьютере

20,9 35,1 20,9 12,1 11,3 27,6 24,4 17,9 13,5 10,8 14,1

Решение проблем, связанных 
с цифровыми технологиями; 
включает решение технических 
проблем, определение 
потребностей и технологических 
решений

20,0 42,1 18,8 9,3 13,2 33,9 25,5 12,8 12,1 13,5 11,3

Создание и развитие цифрового 
контента

19,6 30,5 20,3 11,8 7,5 31,6 20,4 16,0 10,6 10,8 23,9

Модификация и интеграция 
цифрового контента

10,7 18,1 10,0 8,0 8,5 19,1 11,8 6,6 7,1 16,2 14,1

Затрудняюсь ответить 9,8 3,5 7,3 17,9 31,1 2,6 5,0 11,6 15,6 16,2 47,9
Никакие 3,7 0,0 2,3 11,5 5,7 0,7 3,3 3,4 9,2 21,6 1,4
Другие 0,1 0,0 0,2 0,0 0,0 0,3 0,0 0,1 0,0 0,0 0,0
Сумма превышает 100%, так как респондент мог указать несколько вариантов ответа.
Источник: составлено авторами по результатам социологического исследования.
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менной молодежи в интернет-пространстве. 
Обоснована необходимость разработки в выс-
ших образовательных учреждениях соответ-
ствующих методик и технологий безопасного 
использования цифрового контента, профилак-
тики распространения деструктивных интернет-
практик среди молодежи. 

Заключение 
Цифровая трансформация экономики тре-

бует формирования цифровой грамотности у 
студентов в процессе обучения. В настоящих 
условиях от сформированности цифровых 
компетенций зависит не только конкуренто-
способность будущих специалистов, но и каче-
ство их жизни в дальнейшем. В ходе обучения 
студенческая молодежь активно использует 
различные цифровые технологии. К сожале-
нию, темпы цифровизации опережают навы-
ки пользователей по их освоению. Результаты 
авторского исследования подтвердили суще-
ственное «проседание» критически важных 
цифровых компетенций и профессиональных 
навыков. Кроме того, выявлено, что большин-
ство студентов владеют IT-технологиями в ос-
новном на среднем уровне. Важно понимать, 
что владение недостаточным уровнем циф-
ровой компетентности существенно снижает 
конкурентоспособность будущего специали-
ста на рынке труда, что порождает потребность 
сосредоточиться на кардинальных изменени-
ях в содержательной части образовательных 
программ, активном использовании цифровых 
технологий и контроле над процессом фор-
мирования цифровых компетенций в процес-
се обучения студентов. Следует помнить, что 
в условиях распространения деструктивного 
и экстремистского контента в сети Интернет 
именно от развития цифровой грамотности 

во многом зависят жизнь и здоровье студен-
тов. В связи с этим преподаватели должны ин-
формировать студентов об угрозах и рисках 
цифровой среды, проводить профилактиче-
ские мероприятия, обучать безопасному ис-
пользованию различных цифровых ресурсов, 
по возможности контролировать соблюдение 
норм этики и коммуникативной грамотности 
в цифровой среде. Важно научить студентов 
критически оценивать информацию в сети 
Интернет, использовать достоверные и про-
веренные цифровые ресурсы и сервисы. Для 
повышения цифровой грамотности студентов 
на уровне вузов следует проработать вопрос о 
внедрении системных, междисциплинарных 
практик обучения с обязательным освоением 
и применением цифровых навыков в качестве 
инструмента обучения. Кроме того, необходи-
мо разработать единый методический подход 
к мониторингу сформированности цифровых 
компетенций. Авторы выражают мнение, что 
перечисленные мероприятия позволят повы-
сить уровень цифровой компетентности сту-
дентов. Результаты авторского исследования 
имеют практическую значимость для оценки 
сформированности цифровых компетенций у 
студентов, в том числе компетенций цифровой 
безопасности, уровня цифровой грамотности, 
определения групп риска исключенности из 
процессов цифрового развития; разработки 
мероприятий, направленных на профилактику 
угроз и рисков цифровой среды для молодежи; 
принятия управленческих решений, разработ-
ки стратегических программ регионального и 
федерального уровня органами государствен-
ной и муниципальной власти, в том числе в 
рамках национальной программы «Цифровая 
экономика Российской Федерации».
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Abstract. Currently, digital technology has a significant impact on socio-economic development in various 
societal spheres. In this regard, the importance of the formation of digital competencies in student youth 
is increasing. Modern generation should have these competences in order to work effectively and use the 
digital environment safely. The article presents an overview and systematization of scientific concepts 
that reveal the content of digital literacy. We show how the scientific category “digital literacy” correlates 
with “digital competence”. Concrete facts have confirmed that the use of digital technology in education 
involves the formation of digital competencies, the importance of which is beyond doubt, as well as the 
fact that digital literacy promotes the development of skills in search, analysis, critical understanding of 
the information received; it also helps to use digital platforms and network technology competently and 
in compliance with the basics of security in the digital environment. In this regard, the purpose of our 
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research is to identify the level of formation of digital competencies in students in the higher education 
system (on the example of the Chelyabinsk Oblast). Scientific novelty of the work lies in theoretical 
substantiation of the content of digital literacy and systematization of approaches using a competence-
based approach. In this context, the results of a survey of students of four universities in Chelyabinsk, 
aimed at identifying regional features and problems of the formation of digital competencies in the higher 
education system, are of interest. The findings of our research can become an important methodological 
tool in determining risk groups by the level of formation of digital competencies in students, developing 
methods for the safe use of digital content, preventing the spread of destructive online practices among 
young people and promoting their safe use of digital content.

Key words: higher education system, student youth, informatization, digital literacy, digital technology, 
digital competencies, digital security.
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